OPIS PRZEDMIOTU ZAMOWIENIA
dla zadania

~Wdrozenie systemu monitorowania infrastruktury
teleinformatycznej oraz systemu monitorowania ]
cyberbezpieczenstwa w Zakladzie Gospodarki Wodno-Sciekowej
w Sltonsku wraz z integracja z centralnym systemem
monitorowania Urzedu Gminy Stonsk”

1. Informacje ogodlne

1.1 Przedmiot zamowienia

Przedmiotem zamodwienia jest dostawa, instalacja, konfiguracja,
uruchomienie oraz wdrozenie systemu monitorowania infrastruktury
teleinformatycznej oraz systemu monitorowania cyberbezpieczenstwa

w Zaktadzie Gospodarki Wodno-Sciekowej w Stonsku wraz z integracjg

z centralnym systemem monitorowania funkcjonujagcym w Urzedzie Gminy
Stonsk.

Zakres zamdwienia obejmuje wykonanie wszelkich dostaw, ustug i prac
niezbednych do osiggniecia funkcjonalnosci okreslonych w niniejszym
Opisie Przedmiotu Zamédwienia (OPZ), w szczegdlnosci:

« dostawe i instalacje niezbednych komponentéw rozwigzania;
« konfiguracje systemdw monitorowania;

« konfiguracje monitorowania urzadzen i ustug;

« przeprowadzenie testéw funkcjonalnych;

e integracje z centralnym systemem monitorowania;

o przekazanie dokumentacji powykonawczej;

« przeprowadzenie szkolenia administratorow;

« udzielenie gwarancji na wykonane prace.

1.2 Cel zamowienia
Celem zaméwienia jest wdrozenie rozwigzania zapewniajgcego:

« monitorowanie infrastruktury teleinformatycznej;

« monitorowanie dostepnosci urzadzen i ustug;

« centralizacje logdw z monitorowanych systemow;

« wykrywanie, analize oraz prezentacje zdarzen zwigzanych
z cyberbezpieczenstwem;

« automatyczne alarmowanie o wykrytych zdarzeniach;

« integracje z centralnym systemem monitorowania Urzedu Gminy
Stonsk.



Wdrozone rozwigzanie powinno umozliwia¢ Zamawiajgcemu samodzielng
administracje oraz dalszg rozbudowe bez koniecznosci korzystania z ustug
Wykonawcy, z zastrzezeniem przypadkdéw wymagajacych odrebnych prac
wdrozeniowych.

Dlaczego ta zmiana?

Dodatem ostatnie zdanie, poniewaz jasno okresla ono jeden z gtdwnych
celow zamdwienia - niezaleznos¢ Zamawiajgcego po zakonczeniu
wdrozenia. Jednoczesnie nie ogranicza mozliwosci zlecenia dodatkowych
prac w przyszfosci.

1.3 Rozwiazania rownowazne

Ilekro¢ w niniejszym OPZ wskazano nazwe producenta, produktu,
technologii lub rozwigzania, nalezy jg traktowac wytgcznie jako okreslenie
minimalnych wymagan funkcjonalnych, technicznych i jakoSciowych.

Zamawiajacy dopuszcza zastosowanie rozwigzan rownowaznych, pod
warunkiem ze zapewniajg one funkcjonalnos¢, poziom bezpieczenstwa,
wydajnos¢, kompatybilnos¢ oraz mozliwosci integracji nie gorsze niz
wymagane w niniejszym OPZ.

Wykonawca oferujqcy rozwigzanie rébwnowazne zobowigzany jest wykazac
jego rownowaznos¢ poprzez przedstawienie dokumentacji technicznej lub
innych dokumentéw potwierdzajgcych spetnienie wymagan okreslonych

w OPZ.

1.4 Zasada kompletnosci rozwigzania

Wykonawca zobowigzany jest dostarczy¢ kompletne i w petni funkcjonalne
rozwigzanie spetniajgce wszystkie wymagania okreslone w niniejszym
OPZ.

Jezeli do prawidiowego dziatania rozwigzania niezbedne bedzie
zastosowanie dodatkowych komponentow, modutéw, licencji, ustug,
konfiguracji lub innych elementéw niewskazanych wprost w OPZ,
Wykonawca zobowigzany jest uwzgledni¢ je w cenie oferty.

W dniu podpisania protokotu odbioru koncowego wdrozone rozwigzanie
musi by¢ kompletne, skonfigurowane oraz gotowe do eksploataciji.



2. Opis srodowiska Zamawiajacego

2.1 Informacje ogodlne

Srodowisko teleinformatyczne Zamawiajacego obejmuje infrastrukture
wykorzystywang do realizacji zadan Zaktadu Gospodarki Wodno-Sciekowej
w Stonsku.

System monitorowania zostanie wdrozony w infrastrukturze
eksploatowanej przez Zamawiajgcego i obejmie urzgdzenia oraz systemy
wskazane do monitorowania na etapie realizacji zamodwienia.

2.2 Zakres infrastruktury
Monitoring obejmie w szczegdlnosci:

« serwery fizyczne;

serwery wirtualne;

stacje robocze;

urzadzenia sieciowe;

urzadzenia UTM;

urzgdzenia NAS;

urzadzenia UPS;

urzadzenia systemu monitoringu wizyjnego (CCTV);
drukarki sieciowe;

inne urzadzenia wyposazone w mechanizmy umozliwiajgce
monitorowanie ich stanu technicznego lub parametréw pracy.

2.3 Zatozenia wdrozenia

Wdrozenie nalezy przeprowadzi¢ w sposéb zapewniajqcy ciggtos¢ pracy
Zamawiajqcego.

Prace mogace powodowac przerwy w dostepnosci ustug lub urzadzen
wymagajgq wczesniejszego uzgodnienia z Zamawiajacym.

Wykonawca zobowigzany jest ograniczy¢ wptyw prowadzonych prac na
biezace funkcjonowanie infrastruktury teleinformatycznej.

Jezeli w trakcie realizacji prac wystgpi koniecznos$é czasowego wytgczenia

urzadzen lub ustug, termin oraz sposdéb wykonania prac zostang
uzgodnione z Zamawiajgacym.

2.4 Dostep do infrastruktury

Zamawiajacy zapewni Wykonawcy dostep do infrastruktury w zakresie
niezbednym do realizacji przedmiotu zamoéwienia.



Zakres oraz sposob realizacji dostepu, w tym dostepu zdalnego, zostang
uzgodnione przed rozpoczeciem prac z uwzglednieniem obowigzujacych
u Zamawiajgcego zasad bezpieczenstwa.

Wykonawca zobowigzany jest korzysta¢ wytgcznie z udostepnionych
kanatéw komunikacji oraz przyznanych uprawnien.

2.5 Stan srodowiska

Przed rozpoczeciem konfiguracji rozwigzania Wykonawca zobowigzany jest
zapoznac sie ze srodowiskiem teleinformatycznym Zamawiajacego
w zakresie niezbednym do prawidtowej realizacji zamowienia.

W przypadku stwierdzenia okolicznosci mogacych mie¢ wptyw na

realizacje zamdwienia lub osiggniecie wymaganej funkcjonalnosci,
Wykonawca niezwitocznie poinformuje o tym Zamawiajgcego oraz
przedstawi propozycje sposobu ich usuniecia.

Na zadanie Zamawiajgcego Wykonawca przediozy dokumentacje
techniczng, karty katalogowe lub inne dokumenty potwierdzajace
spetnienie wymagan okreslonych w OPZ, w tym réwnowaznosé
oferowanego rozwigzania.

3. Wymagania dla systemu monitorowania
infrastruktury

3.1 Wymagania ogolne

Wykonawca wdrozy system monitorowania infrastruktury
teleinformatycznej umozliwiajacy biezacy nadzér nad stanem urzadzen,
ustug oraz parametréw pracy infrastruktury Zamawiajacego.

System musi:

« pracowac w architekturze umozliwiajacej jego dalszg rozbudowe bez
koniecznosci wymiany podstawowych komponentow;

« udostepniac interfejs administracyjny dostepny z poziomu
przegladarki internetowej;

« umozliwia¢ jednoczesne monitorowanie wszystkich urzadzen
objetych zakresem zamdwienia;

« umozliwia¢ samodzielng administracje przez Zamawiajacego po
zakonczeniu wdrozenia.

3.2 Zakres monitorowania

System musi umozliwia¢ monitorowanie co najmniej:



« serwerdw fizycznych;

« serwerdw wirtualnych;

» stacji roboczych;

« urzadzen sieciowych;

e urzadzen UTM;

o urzadzen NAS;

« urzadzen UPS;

« urzadzen systemu monitoringu wizyjnego (CCTV);

o drukarek sieciowych;

« innych urzadzen wskazanych przez Zamawiajacego.

3.3 Metody monitorowania

System musi umozliwia¢ monitorowanie z wykorzystaniem metod
odpowiednich do monitorowanego urzadzenia lub ustugi, w szczegdlnosci:

« ICMP;

e SNMP v2c i SNMP v3;

« agentédw monitorujacych;

o Syslog;

« interfejséw API;

« innych standardowych mechanizmoéw zapewniajacych réwnowazng
funkcjonalnosc.

Dobdér metody monitorowania pozostaje po stronie Wykonawcy.

Jezeli monitorowane urzadzenie obstuguje kilka metod komunikacji,
Wykonawca dobierze rozwigzanie zapewniajgce mozliwie najwiekszy
zakres monitorowanych parametrow.

3.4 Monitorowane parametry
System musi umozliwia¢ monitorowanie co najmniej:

« dostepnosci urzadzen;

« dostepnosci ustug;

o oObcigzenia procesora;

o wykorzystania pamieci operacyjnej;
o wykorzystania przestrzeni dyskowej;
e stanu macierzy RAID;

« stanu dyskoéw;

o« temperatur;

« pracy wentylatoréw;

« stanu zasilaczy;

« parametréw interfejséw sieciowych;
« wykorzystania przepustowosci;

e cCzasu odpowiedzi.



Jezeli urzadzenie udostepnia dodatkowe parametry diagnostyczne, system
powinien umozliwia¢ ich monitorowanie po konfiguracji przez
administratora.

3.5 Alarmowanie

System musi umozliwia¢ definiowanie progdéw alarmowych oraz
automatyczne generowanie alarméw po wystgpieniu zdefiniowanych
zdarzen.

Alarmy powinny obejmowac co najmniej:

« niedostepnosc¢ urzadzenia;

« niedostepnosc¢ ustugi;

« przekroczenie progdw wykorzystania procesora;

« przekroczenie progow wykorzystania pamieci;

o zapetnienie przestrzeni dyskowej;

e« awarie macierzy RAID;

e awarie zasilania UPS;

o utrate komunikacji sieciowej;

e inne zdarzenia zdefiniowane przez administratora.

Administrator musi mie¢ mozliwos¢ samodzielnego definiowania oraz
modyfikowania progéw alarmowych.

3.6 Powiadomienia

System musi umozliwia¢ wysytanie powiadomien o zdarzeniach co
najmniej za pomocq:

« poczty elektronicznej;
« webhookow;
« interfejséw API.

Konfiguracja sposobu powiadamiania musi by¢ dostepna dla
administratora.

3.7 Wizualizacja danych

System musi umozliwia¢ tworzenie dashboardow prezentujgcych
w szczegolnosci:

o stan infrastruktury;

o aktywne alarmy;

« historie zdarzen;

« wykorzystanie zasobow;
« dostepnos¢ urzadzen;



« trendy wydajnosci.

Administrator musi mie¢ mozliwos¢ samodzielnego tworzenia oraz
modyfikowania dashboarddw.

3.8 Raportowanie

System musi umozliwia¢ generowanie raportdw obejmujacych co
najmniej:

dostepnosc urzadzen;
historie alarmow;
wykorzystanie zasobow;
trendy wydajnosci.

Raporty muszg umozliwia¢ eksport do formatow PDF oraz XLSX lub CSV.

3.9 Zarzadzanie
Administrator musi mie¢ mozliwosc:

dodawania i usuwania urzadzen;

grupowania urzadzen;

przypisywania szablonéw monitorowania;

importu i eksportu konfiguracji;

« wykonywania oraz odtwarzania kopii bezpieczenstwa konfiguraciji;
e zarzadzania uzytkownikami oraz ich uprawnieniami.

3.10 Dokumentacja
Po zakonczeniu wdrozenia Wykonawca przekaze:

konfiguracje systemu umozliwiajacq jej ponowne wykorzystanie;
zastosowane szablony monitorowania;

utworzone dashboardy;

instrukcje administratora;

procedure wykonywania i odtwarzania kopii bezpieczenstwa.

4. Wymagania dla systemu monitorowania
cyberbezpieczenstwa

4.1 Wymagania ogolne
Wykonawca wdrozy system monitorowania cyberbezpieczenstwa

umozliwiajacy centralne gromadzenie, analize oraz korelacje zdarzen
bezpieczenstwa pochodzacych z monitorowanych urzadzen i systeméw.



System musi:

« umozliwia¢ wykrywanie incydentow bezpieczenstwa;

« identyfikowac podatnosci wystepujgce w monitorowanych
systemach;

« monitorowaé zmiany majace wptyw na bezpieczenstwo srodowiska
teleinformatycznego;

« udostepnia¢ interfejs administracyjny dostepny z poziomu
przegladarki internetowej;

« umozliwia¢ samodzielng administracje przez Zamawiajacego po
zakonczeniu wdrozenia.

4.2 Zakres monitorowania i pozyskiwania zdarzen

System musi umozliwia¢ monitorowanie oraz pozyskiwanie zdarzen
bezpieczenstwa z urzadzen i systemdw objetych zakresem zamédwienia,
w szczegolnosci z:

o serwerow z systemem Windows;

« stacji roboczych;

« serwerdow z systemem Linux, jezeli wystepujg w Srodowisku
Zamawiajqcego;

e urzadzen UTM;

e urzadzen sieciowych;

e urzadzen NAS;

« urzadzen UPS;

« rejestratorow systemow monitoringu wizyjnego (CCTV), jezeli
udostepniajq logi lub zdarzenia;

« innych urzadzen i systemoéw teleinformatycznych wskazanych przez
Zamawiajqcego.

Pozyskiwanie danych musi by¢ realizowane z wykorzystaniem
mechanizmdéw odpowiednich do monitorowanego urzadzenia lub systemu,
w szczegolnosci poprzez:

« agentdéw monitorujacych;

« protokdt Syslog;

o protokdt SNMP;

« mechanizmy agentless;

o protokoty WMI oraz SSH;

o interfejsy API;

« inne standardowe mechanizmy zapewniajgce rownowazng
funkcjonalnosc.

Dobdr metody pozyskiwania danych pozostaje po stronie Wykonawcy.



Jezeli monitorowane urzadzenie nie umozliwia instalacji agenta,
Wykonawca zastosuje inng metode pozyskiwania danych zapewniajqcq
mozliwie najszerszy zakres monitorowania.

System musi umozliwia¢ jednoczesne wykorzystanie réznych metod
pozyskiwania danych, odpowiednio do charakterystyki monitorowanych
urzadzen i systemow.

Niezaleznie od zastosowanej metody pozyskiwania danych system musi
zapewniac:

« centralne gromadzenie zdarzen;

« normalizacje danych;

« korelacje zdarzen pochodzacych z réznych zrdédet;

« wyszukiwanie i filtrowanie zgromadzonych danych;

« prezentacje zdarzen w jednolitym interfejsie administracyjnym;

e wykorzystanie pozyskanych danych do monitorowania, alarmowania
oraz raportowania.

4.3 Centralizacja logow
System musi zapewniac:

« centralne gromadzenie logéw;

o indeksowanie i wyszukiwanie danych;
« filtrowanie zdarzen;

« archiwizacje logéw;

o eksport danych.

Okres przechowywania logdéw zostanie ustalony z Zamawiajgcym
z uwzglednieniem dostepnych zasobdéw infrastruktury oraz potrzeb
eksploatacyjnych.

4.4 Analiza i korelacja zdarzen

System musi umozliwiac¢:
« analize zdarzen bezpieczenstwa;
« korelacje logéw pochodzacych z réznych zrédet;
o wykrywanie anomalii;

« identyfikacje incydentow bezpieczenstwa;
« definiowanie wiasnych regut analizy.

4.5 Monitorowanie integralnosci plikow

System musi umozliwia¢ monitorowanie zmian integralnosci wskazanych
plikdw i katalogow.



Monitorowanie powinno obejmowac co najmniej:

o utworzenie pliku;

o usuniecie pliku;

« zmiane zawartosci;
e zmiane uprawnien;
« zmiane wiasciciela.

Zakres monitorowanych lokalizacji zostanie uzgodniony z Zamawiajacym
podczas wdrozenia.

4.6 Wykrywanie podatnosci

System musi umozliwia¢ identyfikacje podatnosci bezpieczenstwa
wystepujacych w monitorowanych systemach.

Dla wykrytych podatnosci powinny by¢ prezentowane co najmniej:

« identyfikator podatnosci zgodny z powszechnie stosowanymi bazami
(np. CVE);

e poziom ryzyka;

« o0opis podatnosci;

» zalecane dziatania naprawcze.

4.7 Alarmowanie
System musi automatycznie generowac alarmy dotyczace co najmniej:

« préb nieautoryzowanego dostepu;

« wielokrotnych nieudanych préb logowania;

« zmian konfiguracji systemoéw;

« naruszenia integralnosci monitorowanych plikéw;

« wykrytych podatnosci;

« wykrycia ztosliwego oprogramowania, jezeli funkcjonalnos$c¢ jest
dostepna;

« innych zdarzen zdefiniowanych przez administratora.

Administrator musi mie¢ mozliwos¢ definiowania oraz modyfikowania regut
alarmowania.

4.8 Wizualizacja danych

System musi umozliwia¢ tworzenie dashboardéw prezentujgcych
w szczegolnosci:

o aktywne incydenty;
e poziom zagrozen;
« historie zdarzen;



« wykryte podatnosci;
« stan monitorowanych agentéw;
« trendy bezpieczenstwa.

Administrator musi mie¢ mozliwos¢ samodzielnego tworzenia i
modyfikowania dashboarddw.

4.9 Zarzadzanie
Administrator musi mie¢ mozliwosc:

« instalowania i usuwania agentow;

« grupowania monitorowanych urzadzen;

e zarzadzania konfiguracjq;

« wykonywania oraz odtwarzania kopii bezpieczenstwa konfiguraciji;
o importu i eksportu konfiguracji;

e zarzadzania uzytkownikami oraz ich uprawnieniami.

4.10 Aktualizacje

Na dzien odbioru koncowego wszystkie komponenty rozwigzania muszg
pracowaé w aktualnych, stabilnych wersjach objetych wsparciem
producenta lub spotecznosci rozwijajgcej dane rozwigzanie.

Wykonawca przekaze procedure aktualizacji systemu.
4.11 Licencjonowanie

Jezeli oferowane rozwigzanie wymaga licencji, Wykonawca zapewni
wszystkie licencje niezbedne do prawidtowego dziatania systemu przez
okres wymagany dokumentacjg zamowienia.

W przypadku zastosowania oprogramowania Open Source Wykonawca
przekaze informacje dotyczace wykorzystanych komponentéw oraz
warunkéw ich licencjonowania.

4.12 Dokumentacja
Po zakonczeniu wdrozenia Wykonawca przekaze:

» konfiguracje systemu umozliwiajaca jej ponowne wykorzystanie;
o dokumentacje powykonawczg;

e instrukcje administratora;

o procedure aktualizacji;

« procedure wykonywania i odtwarzania kopii bezpieczenstwa.



5. Integracja oraz wymagania techniczne
rozwigazania

5.1 Integracja z centralnym systemem monitorowania

Wdrozone rozwigzanie musi zosta¢ zintegrowane z centralnym systemem
monitorowania funkcjonujgcym w Urzedzie Gminy Stonisk.

Integracja musi umozliwia¢ przekazywanie informacji o zdarzeniach,
alarmach oraz stanie monitorowanych systemow zgodnie z wymaganiami
Zamawiajqcego.

Zakres wymienianych danych oraz sposdéb integracji zostang uzgodnione z
Zamawiajacym na etapie realizacji zamowienia.

5.2 Wymagania komunikacyjne
Komunikacja pomiedzy komponentami wdrazanego rozwigzania powinna
odbywac sie z wykorzystaniem bezpiecznych protokotéw transmisji

danych.

Jezeli wykorzystywane sg mechanizmy szyfrowania, powinny byc¢ oparte
na aktualnie wspieranych standardach.

Rozwigzanie nie moze wymagac stosowania protokotdow lub mechanizmow

uznanych za przestarzate albo powszechnie uznawanych za niebezpieczne,
o ile ich uzycie nie wynika z ograniczen monitorowanego urzadzenia.

5.3 Synchronizacja czasu

Wszystkie komponenty wdrazanego rozwigzania powinny wykorzystywac
wspdlne zrodto czasu.

Synchronizacja czasu powinna odbywac sie z wykorzystaniem ustugi NTP

lub réwnowaznego mechanizmu zapewniajgcego spdjnos¢ znacznikdw
czasu.

5.4 Zarzadzanie uzytkownikami

System musi umozliwia¢ tworzenie kont uzytkownikdw oraz przypisywanie
im uprawnien zgodnie z petnionymi rolami.

Uprawnienia uzytkownikow powinny by¢ nadawane zgodnie z zasadq
minimalnych niezbednych uprawnien.

Administrator musi mie¢ mozliwosc:



« tworzenia i usuwania kont uzytkownikow;

o blokowania i odblokowywania kont;

e zZmiany uprawnien;

e przypisywania uzytkownikéw do rol lub grup.

5.5 Rejestrowanie dziatan administracyjnych

System musi rejestrowac dziatania wykonywane przez uzytkownikéw
posiadajqcych uprawnienia administracyjne.

Rejestrowane powinny by¢ co najmniej:
« logowanie i wylogowanie;
o zmiany konfiguracji;
o tworzenie i usuwanie kont;

e zmiany uprawnien;
« dodawanie i usuwanie monitorowanych urzadzen.

5.6 Kopie bezpieczenstwa konfiguracji
System musi umozliwia¢ wykonywanie kopii bezpieczenstwa konfiguracji.
Administrator musi mie¢ mozliwos¢ samodzielnego:

« wykonania kopii konfiguracji;

« odtworzenia konfiguracji;
« eksportu kopii bezpieczenstwa.

5.7 Wydajnos¢ rozwiazania

Wdrozone rozwigzanie powinno zapewniac stabilng prace przy
monitorowaniu wszystkich urzadzen objetych zakresem zamoéwienia.

Monitorowanie infrastruktury nie moze powodowac zauwazalnego
pogorszenia wydajnosci monitorowanych urzadzen.

5.8 Skalowalnos¢

Rozwigzanie powinno umozliwia¢ rozbudowe o kolejne urzadzenia oraz
ustugi bez koniecznosci wymiany podstawowych komponentéw systemu.

Rozbudowa systemu nie moze powodowac utraty dotychczas
zgromadzonych danych ani koniecznosci ponownej konfiguracji catego
srodowiska.



5.9 Gwarancja i wsparcie

Wykonawca zapewni gwarancje na wykonane prace wdrozeniowe zgodnie
z warunkami okreslonymi w dokumentacji postepowania.

W okresie gwarancji Wykonawca zobowigzany jest do usuwania wad
wynikajacych z niewtasciwego wykonania przedmiotu zamoéwienia.

5.10 Szkolenie

Po zakonczeniu wdrozenia Wykonawca przeprowadzi szkolenie
administratoréw wskazanych przez Zamawiajgcego.

Szkolenie powinno obejmowac co najmniej:

e administracje systemem;

« konfiguracje monitorowania;

« obstuge alarmow;

« tworzenie raportow;

« wykonywanie kopii bezpieczenstwa;

« podstawowe czynnosci eksploatacyjne.

5.11 Dokumentacja powykonawcza

Po zakonczeniu wdrozenia Wykonawca przekaze dokumentacje
powykonawczg obejmujacq co najmniej:

e o0pis architektury wdrozonego rozwigzania;

« o0pis zastosowanej konfiguracji;

« wykaz monitorowanych urzadzen;

« wykaz zastosowanych komponentéw;

e instrukcje administracyjng;

o instrukcje wykonywania aktualizacji;

« procedure wykonywania i odtwarzania kopii bezpieczenstwa.

6. Wymagania dotyczace realizacji zamowienia

6.1 Termin realizacji

Przedmiot zamodwienia zostanie zrealizowany w terminie okreslonym
w dokumentacji postepowania.

Za termin zakonczenia realizacji zamowienia uznaje sie dzien podpisania
protokofu odbioru koncowego bez zastrzezen lub zgodnie
Zz postanowieniami umowy.



6.2 Organizacja prac

Prace wdrozeniowe bedg prowadzone w uzgodnieniu z Zamawiajacym,
z uwzglednieniem koniecznosci zachowania ciggtosci dziatania
infrastruktury teleinformatycznej.

Wykonawca zobowigzany jest do uzgadniania z Zamawiajgcym terminow
prac mogacych powodowac ograniczenie dostepnosci ustug lub urzadzen.

6.3 Obowiazki Wykonawcy
Do obowigzkéw Wykonawcy nalezy w szczegdlnosci:

« dostarczenie wszystkich elementéw niezbednych do realizacji
przedmiotu zaméwienia;

« instalacja i konfiguracja wdrazanych rozwigzan;

« przeprowadzenie testéw funkcjonalnych przed zgtoszeniem
gotowosci do odbioru;

« usuniecie stwierdzonych nieprawidtowosci powstatych z przyczyn
lezaqcych po stronie Wykonawcy;

o przekazanie dokumentacji powykonawczej;

« przeprowadzenie szkolenia administratoréw.

6.4 Wymagania dotyczace dokumentacji

Dokumentacja przekazywana Zamawiajgcemu powinna by¢ sporzgdzona
w jezyku polskim w postaci elektronicznej, a na zadanie Zamawiajacego
rowniez w postaci papierowej.

Dokumentacja powinna by¢ kompletna, aktualna oraz umozliwiac
samodzielng eksploatacje wdrozonego rozwigzania.

6.5 Gwarancja
Wykonawca udzieli gwarancji na wykonane prace oraz dostarczone
elementy rozwigzania zgodnie z warunkami okreslonymi w dokumentacji

postepowania oraz umowie.

W okresie gwarancji Wykonawca zobowigzany jest do usuwania wad
wynikajacych z niewfasciwego wykonania przedmiotu zamoéwienia.

6.6 Wsparcie po wdrozeniu
Jezeli dokumentacja postepowania przewiduje swiadczenie wsparcia po

zakonczeniu wdrozenia, Wykonawca bedzie realizowat je na zasadach
okreslonych w umowie.



7. Odbior przedmiotu zamowienia

7.1 Warunki zgtoszenia do odbioru

Po zakonczeniu realizacji przedmiotu zamoéwienia Wykonawca zgtosi
Zamawiajacemu gotowos¢ do odbioru koncowego.

Zgtoszenie gotowosci do odbioru moze nastgpi¢ po zakonczeniu wszystkich
prac objetych przedmiotem zamédwienia, w szczegdlnosci po:

dostawie i uruchomieniu wszystkich komponentéw rozwigzania;
zakonczeniu konfiguracji systemow;

wykonaniu integracji z centralnym systemem monitorowania;
przeprowadzeniu testdw funkcjonalnych przez Wykonawce;
przekazaniu dokumentacji powykonawczej;

przeprowadzeniu szkolenia administratorow.

7.2 Odbior koncowy

Odbidér koncowy zostanie przeprowadzony przez przedstawicieli
Zamawiajacego w obecnosci Wykonawcy.

Celem odbioru jest potwierdzenie zgodnosci wykonanego przedmiotu
zamowienia z wymaganiami okreslonymi w OPZ oraz zawartg umowa.

7.3 Testy odbiorowe

W ramach odbioru koncowego Zamawiajacy przeprowadzi testy odbiorowe
potwierdzajace spetnienie wymagan okreslonych w niniejszym OPZ.

Zakres testéw odbiorowych okresla Zatacznik nr 1 - Scenariusze
testow odbiorowych.

Wykonawca zobowigzany jest zapewnic udziat oséb posiadajacych wiedze
niezbedng do przeprowadzenia testéw oraz udziela¢ wyjasnien
dotyczacych dziatania wdrozonego rozwigzania.

7.4 Wynik odbioru

Jezeli w trakcie odbioru zostang stwierdzone wady lub niezgodnosci
uniemozliwiajgce prawidtowg eksploatacje rozwigzania lub Swiadczace o
niespetnieniu wymagan okreslonych w OPZ, Zamawiajacy moze odmowic
dokonania odbioru do czasu ich usuniecia.

Po usunieciu stwierdzonych wad lub niezgodnosci Wykonawca ponownie
zgtosi gotowos¢ do odbioru.



7.5 Protokoét odbioru

Z przeprowadzonego odbioru zostanie sporzgadzony protokét odbioru
podpisany przez przedstawicieli Zamawiajgcego i Wykonawcy.

Wz6r protokotu odbioru stanowi Zalacznik nr 2 do OPZ.

7.6 Kryteria uznania zamowienia za wykonane

Za wykonane uznaje sie zamowienie, jezeli tgcznie zostaty spetnione
nastepujgce warunki:

wykonano wszystkie elementy przedmiotu zaméwienia okreslone w
OPZ;

wdrozone rozwigzanie spetnia wymagania funkcjonalne i techniczne
okreslone w OPZ;

zakonczono z wynikiem pozytywnym testy odbiorowe;

przekazano wymagang dokumentacje;

przeprowadzono szkolenie administratoréw;

podpisano protokét odbioru zgodnie z postanowieniami umowy.



Zataqcznik nr 1 do OPZ

Scenariusze testow odbiorowych

Lp. Zakres testu Sposéb Kryterium Wynik
weryfikacji pozytywnego
wyhniku
1 Instalacja i Weryfikacja Wszystkie OPON
uruchomienie dziatania komponenty
systemow wszystkich zostaty
komponentow uruchomione i
rozwigzania dziatajq
poprawnie
2 Monitoring Sprawdzenie System OPON
infrastruktury monitorowania prezentuje
urzadzen biezacy stan
objetych monitorowanych
wdrozeniem urzadzen
3 Monitoring Weryfikacja Zdarzenia sq OPON
cyberbezpieczenstwa | odbioru i analizy | poprawnie
zdarzen rejestrowane i
bezpieczenstwa | prezentowane
4 Alarmowanie Wywotanie System OPON
zdarzenia wygenerowat
testowego alarm zgodnie z
konfiguracja
5 Powiadomienia Weryfikacja Powiadomienie |OPON
wystania zostato
powiadomienia dostarczone
zgodnie z
konfiguracjq
6 Centralizacja logéw | Weryfikacja Logi sq OPON
odbioru logéw z | poprawnie
monitorowanych | odbierane i
systemoéw dostepne w
systemie
7 Dashboardy Weryfikacja Dashboardy OPON
prezentacji prezentujq
danych aktualne dane
8 Raportowanie Wygenerowanie | Raport zostat OPON
raportu wygenerowany
zgodnie z
wymaganiami
OPZ
9 Zarzadzanie Sprawdzenie Administrator OPON

uzytkownikami

mozliwosci
zarzadzania

moze zarzadzac
uzytkownikami




kontami i zgodnie z
uprawnieniami nadanymi
uprawnieniami
10 | Kopia Wykonanie kopii | Kopia zostata OPON
bezpieczenstwa konfiguracji wykonana bez
konfiguracji btedow
11 | Integracja z Weryfikacja Integracja OPON
centralnym wymiany danych | dziata zgodnie z
systemem wymaganiami
monitorowania OPZ
12 | Dokumentacja Sprawdzenie Dokumentacja OPON
powykonawcza kompletnosci zostata
dokumentacji przekazana
zgodnie z OPZ
13 | Szkolenie Potwierdzenie Szkolenie OPON
administratoréw przeprowadzenia | zostato
szkolenia przeprowadzone
zgodnie z OPZ

Wynik testow odbiorowych

Wynik Wynik
Pozytywny O
Negatywny O

Uwagi

Whnioski koncowe
O Wszystkie testy zakonczyty sie wynikiem pozytywnym.

O Stwierdzono niezgodnosci wymagajgce usuniecia przed odbiorem
korncowym.

OO0 Odbidr koncowy zostat zakofnczony wynikiem pozytywnym.

O Odbidr koncowy zostat zakonczony wynikiem negatywnym.



10. Podpisy

Ze strony Zamawiajacego

Imie i nazwisko Funkcja Podpis
Ze strony Wykonawcy
Imie i nazwisko Funkcja Podpis
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Zataqcznik nr 2 do OPZ
PROTOKOL ODBIORU KONCOWEGO

dotyczacy realizacji zamowienia pn.:

~Wdrozenie systemu monitorowania infrastruktury
teleinformatycznej oraz systemu monitorowania ]
cyberbezpieczenstwa w Zakladzie Gospodarki Wodno-Sciekowej w
Stonsku wraz z integracjq z centralnym systemem monitorowania
Urzedu Gminy Stonsk”

1. Dane odbioru

Data odbioru: ...

Miejsce odbioru: ...

2. Strony uczestniczgce w odbiorze

Zamawiajacy

Zaktad Gospodarki Wodno-Sciekowej w Stonsku

Przedstawiciele:

Nazwa:

3. Zakres odbioru
Przedmiotem odbioru jest realizacja zamdwienia obejmujacego:
O dostawe komponentéw rozwigzania

O instalacje i konfiguracje systemu monitorowania infrastruktury



O instalacje i konfiguracje systemu monitorowania cyberbezpieczenstwa
O integracje z centralnym systemem monitorowania

O przeprowadzenie testow funkcjonalnych

O przekazanie dokumentacji powykonawczej

O przeprowadzenie szkolenia administratorow

4. Wynik testow odbiorowych

Na podstawie przeprowadzonych testow odbiorowych, wykonanych
zgodnie z Zatacznikiem nr 1 do OPZ - Scenariusze testow
odbiorowych, komisja stwierdza:

O Wszystkie testy zakonczyty sie wynikiem pozytywnym.

O Stwierdzono niezgodnosci opisane w pkt 5 niniejszego protokotu.

5. Stwierdzone niezgodnosci / uwagi

6. Dokumentacja przekazana przez Wykonawce
O Dokumentacja powykonawcza

O Instrukcja administratora

O Procedura wykonywania i odtwarzania kopii bezpieczenstwa

O Procedura aktualizacji systemu



7. Decyzja komisji odbiorowej

Po przeprowadzeniu odbioru komisja postanawia:

O odebrac przedmiot zamdwienia bez zastrzezen;

O odebrac przedmiot zamdwienia z zastrzezeniami;

O odmoéwi¢ odbioru do czasu usuniecia stwierdzonych niezgodnosci.

8. Termin usuniecia niezgodnosci (jezeli dotyczy)

9. Postanowienia koncowe
Z dniem podpisania niniejszego protokotu:
« Wykonawca potwierdza wykonanie przedmiotu zamédwienia w
zakresie okreslonym w umowie i OPZ.

« Zamawiajgcy potwierdza wykonanie odbioru zgodnie z niniejszym
protokotem, z uwzglednieniem decyzji wskazanej w pkt 7.

10. Podpisy

Ze strony Zamawiajacego

Imie i nazwisko Funkcja Podpis

Ze strony Wykonawcy

Imie i nazwisko Funkcja Podpis




